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RESUMEN

	



	


Elobjetivodelainvestigaciónfueespecificarlostiposderiesgosoperacionalesenlasempresas metalmecánicas venezolanas; particularmente aquellas ubicadas en la Costa OrientaldelLago de Maracaibo. La investigación fue de tipo descriptiva, con diseño no experimental, transeccional,decampo.Lapoblaciónestuvoconstituidapor11empresasmetalmecánicas,latécnica aplicada fue la encuesta, el instrumento de recolección de datos fue un cuestionario validado por 5 expertos. Se estimó la confiabilidad mediante el coeficiente Alfa Cronbach arrojando un resultado de 0,92. Se utilizó la estadística descriptiva mediante el análisisdelasfrecuencias,mediasyladesviaciónestándar.Seconcluyóqueexisteunaaltaaplicaciónypresencia de los tipos de riesgos, considerando los indicadores: tecnología de la información, procesosypersonas;poniendoenevidencialaexpectativadealtarentabilidadalfavorecerque lostomadoresdedecisionesconreducidaaversiónalriesgovalorenlosbeneficiospercibidos.
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ABSTRACT

	



	


The objective of the investigation was to specify the types of operational risks in Venezuelan metalworking companies; particularly those located on the eastern shore of Lake Maracaibo. The research was descriptive, with a non-experimental, cross-sectional, field design.Thepopulationconsistedof11metalworkingcompanies,thetechniqueappliedwasthesurvey,thedatacollectioninstrumentwasaquestionnairevalidatedby5experts.Reliabilitywasestimated using the Alpha Cronbach coefficient, yielding a result of 0.92. Descriptive statistics wasusedbyanalyzingfrequencies,means,andstandarddeviation.Itwasconcludedthatthereisahighapplication and high presence of the types of risks, considering the indicators: information technology, processes, and people; highlighting the expectation of high profitabilitybyencouragingdecisionmakerswithreducedriskaversiontovaluetheperceivedbenefits.
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	Todaempresaestáexpuestaenmayoromenorgrado a riesgos que pueden ocasionar dañosapersonas, medio ambiente, equipos y materiales. La implementación de medidas  de  mitigación  no sólo mejora la capacidad de atención,sinoque evita mermas considerables que favorecelaoperación rutinaria y hace que los sistemasseanmásconfiables.

	En este sentido, las organizaciones afrontan una serie de riesgos que pueden afectarlaconsecucióndesusobjetivos.Todaslasactividades en una organización están sometidas deformapermanente a una serie de amenazas, quelashace vulnerables, comprometiendo suestabilidad,accidentes operacionales,enfermedades,incendios, pérdidas de beneficios, catástrofes naturales,sonunamuestradeestepanorama,sinolvidar las amenazas propias delnegocio.

	Vistoasí,todaempresasedesenvuelvedentrodeunambientesocial,económicoypolíticoloscualestraenconsigoinnumerablesacontecimientosentreelloselriesgooperativo,elcualnacecomounaformadeenfrentartodoelcambiotecnológicodelaúltimageneración,creandolaconcienciaderiesgoenempresasyanalizandolasprincipalesfuentesderiesgo.Estostraenconsigounaseriederepercusionesquetendránlassituacionescríticasylasinterrupcionesdeactividaddelasorganizacionespodránvariarengravedadyendodesdepérdidasdepocaimportancia,comoconsecuenciadelosretrasosdetramitacióndepedidos,alapérdidadereputacióno,enelpeordeloscasos,alaquiebra.

	De acuerdo con el Project Management Institute (PMI), el riesgo es un evento o condición inciertaque,deproducirse,tieneunefectopositivo o negativo en uno o más de los objetivosdelproyecto, tales como el alcance, el cronograma, el costo y la calidad (Guía del PMBOK, 2017).Porsu parte, la gestión del riesgo en las empresas, másconocidaporsutérminoEnterpriseRisk

	



	


Management(ERM),pretendeasegurarquelaempresaidentificaygestiona,delamaneramáseficazposible,lasdiferentesamenazasalasqueestáexpuestaduranteeldesarrollodesuactividad.EnVenezuela,elsectormetalmecánicoformaparteimportantedentrodelaeconomíanacional,enlaregiónZulianaparticularmenteenlaCostaOrientaldelLagodeMaracaibo;cabedestacarquelaindustriametalmecánicacomprendeundiversoconjuntodeactividadesmanufacturerasque,enmayoromenormedida,utilizanentresusinsumosprincipalesproductosdelasiderurgiay/osusderivados,aplicándolesalosmismosalgúntipodetransformación,ensambleoreparación.Comopuedeintuirseporsualcanceydifusión,laindustriametalmecánicaconstituyeuneslabónfundamentalenelentramadoproductivodeunanación;nosóloporsucontenidotecnológicoyvaloragregado,sinotambiénporsuarticulacióncondistintossectoresindustriales,prácticamentetodoslospaísesconundesarrolloindustrialavanzadocuentanconsectoresmetalmecánicos

	consolidados.

	En el contexto actual las empresas metalmecánicas se han visto  en  la  necesidad de ejercer una mejor gestión de riesgos en sus operaciones, tomando en cuenta particularmente el análisis de sus actividades para el mejor desarrollo del proceso de producción que le permita una adecuada planificación, control y ejecución de sus costos.

	Envirtuddeloexpuesto,lainvestigaciónbuscaespecificar los tipos de  riesgos  operacionales, en estas empresas, donde el manejo  integral  del riesgo y las decisiones de inversión permiten conocer los niveles de incertidumbre a lasqueestán expuestas estas organizacionesdurantela ejecución de sus estrategias así como enelcumplimiento de los  objetivos  planteados,porlo  contrario  podrían  generar  problemasensus operaciones, ocasionando pérdida paralacorporación al extremo de sudesaparición.

	 

	
[image: Image]Gestión de riesgos operacionales

	ConrelaciónalagestiónderiesgosoperacionalesFernández(2015)serefiereaellacomounconjuntodemetodologíasestandarizadas,probadasenmuchosmercadosquetambiéntienensuaplicaciónendiferentesnivelesdedesarrollodelosmediosempresariales,apesardelosescépticos.Sinembargo,lagestiónderiesgosnoreemplazanuncaelbuensentidocomún;loimportanteespreguntarsequéesunbuensentidocomúnycómopodríacomplementarseconlavaloraciónóptimadelriesgo.

	Asimismo,BravoySánchez(2006)relacionanquelagestiónderiesgosoperacionalespuedeserdefinidacomoelprocesomedianteelcualseidentifican,analizan,evalúan,tratan,monitoreanycomunicanlosriesgosgeneradosenunaactividadoproceso,detalformaqueseaposiblealasempresasminimizarlaspérdidasymaximizarlasoportunidades.

	DeacuerdoconCasaresyMartínez(2011),lagestión de riesgos es un campo de trabajo queseencuentraenaugeyprogresivaprofesionalización, el cual puede considerarse como componente transversal para la administración deotrosfactores relevantes como la calidad,inteligenciaestratégicaoelcambioorganizativo.Hablarsobregestión de riesgos operacionales ya no selimitaal enfoque financiero tradicional o de cobertura. En realidad, esta posee una visión holística delacompañía que contempla aspectos muyvariadoscomo la pérdida de control, la seguridad,asícomodiversasestrategiasparaprevenir,reducirotransferir elriesgo.

	Por su parte Fernández (2015), defineelriesgo operacional como un proceso específico dentro de las organizaciones, aportavalorfundamentalmente ya que ayuda atomardecisiones en relación con el riesgo. Paraquedicha toma de decisiones sea eficaz, sedebenconocer ciertos aspectos fundamentales delosriesgos, tales como: el impacto potencialen

	



	


los objetivos, por qué ocurren los riesgos,cuáles su probabilidad de ocurrencia,  cuálessonsus consecuencias, con qué medidas cuentalaorganización paramitigarlos.

	Sindudatodotipodeempresas,cualesquieraqueseansunegocioosutamaño,debenhacerfrenteanumerososretos,tantointernoscomoexternos,loscualessepresentaypuedenconllevaraestasorganizacionesnoalcanzarlosobjetivosestablecidos.Estosretoseincertidumbresdebengestionarseconvenientementedemaneraquelaactividaddelaorganizaciónseveaalteradadelamenormaneraposibleporalgúneventoconconsecuenciasnegativas.

	SobreelasuntoFernández(2015)refierequelagestióndelriesgoenlasempresas,conocidaporsutérminosajónEnterpriseRiskManagement(ERM),pretende asegurar a la empresa identificandoygestionando, de la manera más eficazposible,las diferentes amenazas expuestas duranteeldesarrollodesuactividad.Esasícomolosriesgosoperacionales constituyen un nuevo enfoqueenlas empresas permitiendo gestionar losriesgosparaconvertirlasenoportunidades,estandomejorpreparados para afrontarlos cuando sepresentelaeventualidad.

	El manejo integral del riesgo en empresas, proyectos y decisiones de inversiónpermiteconocer niveles de incertidumbre, durantelaejecución  de  estrategias  y   elcumplimientode objetivos la buena gestión del riesgo es un elemento esencial del buen gobiernoempresarial,siendo un instrumento que permite protegerelvalor para el accionista. Asimismo, cada vez son máslosquereconocenlanecesidaddeasegurarse que existe un esquema eficaz de controles delaactuación de ladirección.

	Endefinitiva,lagestiónderiesgosoperacionales comprende una serie de elementos del sistema de gestión de una empresa, relacionados con la gestión de riesgos. Los elementos pueden incluir una planificación estratégica, toma de decisiones

	 

	
[image: Image]y otros procesos que traten el riesgo. De ahí,lacultura de una empresa queda reflejada ensusistema de gestión de riesgos. El beneficio quesepuede obtener por cualquier decisión oacciónque se adopte, debe asociarse necesariamente con el riesgo inherente a dicha decisión o acción. Lossereshumanosdebenconocerdeunamaneraintuitiva y cuantitativa a las probabilidadesqueconfrontan en cada decisión. Y hace inferencia en que la esencia de la gestión de riesgoconsiste en medir esas probabilidades en contextodeincertidumbre.

	Fernández(2015),hacereferenciaalosriesgos de operaciones como cualquier situaciónposiblequepuedareducirlosingresosdeunacompañíaoque pueda erosionar la imagen ocasionandounapérdidaoperacionalfutura,loqueestratadacomoriesgo. Por ello es importante aceptar quetodaslas actividades desarrolladas en una empresa conllevan un riesgo y debe ser correctamente gestionado y medido a fin de garantizarsupermanencia en el mercado de manera óptima;lagestióndelosriesgosoperacionalesrecaesobrelagerenciadelaempresaencargadadecontrolarlosymitigarlos.

	Con relación a los riesgos operacionales Pardo (2017), la describe como los métodos específicos y puntos a tomar en cuenta en la medición y cuantificación del riesgo operativo así como también las medidas de control específicas para mitigar o disminuir la exposición al riesgo de la empresa o institución.

	 

	Tipos de riesgos operacionales

	A continuación, se detallan los tipos de riesgos operacionales a saber: tecnología de la información, procesos y personas orientados por diferentes postulados teóricos.

	 

	Tecnología de la información

	Latecnologíadelainformacióneselconjunto de tecnologías desarrolladas paragestionar

	



	


información y enviarla de un lugar a otro,bienpuede ser en una empresa (diferentes áreasdeproductososervicios),oconotrasempresas;conelobjetivo de mejorar su competitividad, eficienciayproductividad (De la Peña, 2015). Es así comoelusodeestastecnologíasesclaveenelmercadeo, ventas,captacióndenuevosproveedores,clientes potenciales; permitiendo alcanzar los objetivos organizacionales planeados (Martínez ycol.,2017).

	PorsuparteFernández(2015)consideralatecnologíadelainformacióncomounriesgoespecial,porcuantoexistenvariasformasdeprevenirestapérdidadeinformaciónentrelascuales,lamáscomúnyeconómicaeselrespaldodelainformacióncadadeterminadoperíododetiempo,silasituaciónloameritainclusivesepuedellegaratenerdossistemasquefuncionenenparaleloenlugaresfísicosdistintoscondatosactualizadosenlínea.Cabedestacarqueparaestolaempresadebetenerunprocedimientoporescritoylosempleadosresponsablesestánobligadosadominarendetalledichoprocedimiento.

	Sobre el asunto Ohia (2018), menciona sobre el avance que la tecnología de la información ha generado hoy en día la plataforma empresarial con base en los sistemas o tecnología de la información, resultando de esto un riesgo muy especial en el contexto de riesgo operativo, puesto que en contraste estos riesgos tienen una naturaleza intangible.

	Vinculadoalconcepto,expresaMorales(2016)que,altratarsedetecnologíadelainformación,implicaladiferenciaentreeléxitoyfracasoenlavidaempresarial,estámarcadaporlacapacidaddelaorganizacióndeobtenerymantenerunosnivelesdeprestacióndenúmerossuperioresalosdesucompetencia.Estosnivelessesuelenconseguirasociadosamejorasenlossistemasdeinformaciónque,enmuchoscasos,sehanconvertidoenunapiezaesencialdelasoperacionescomoloson:software,seguridadde
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	procesos especificados a continuación:

	 

	
	a) Software



	ResultaninteresanteslasconcepcionesdeMorales(2016)yOhia(2018),quienesafirmanqueelsoftwareinadecuadoolamalacalidaddeestepuedeaumentarconsiderablementelaexposiciónalriesgodeunaempresa,estepuntonoesúnicamenterelativoaunsoftwaredefectuososinotambiénalosproblemasypérdidasquesepuedencausarporerroresdecompatibilidad,configuración,ocostosdeactualización.Elproblemamásserioquepodríasuscitarseeselcolapsocompletodelsistema,generandonosóloproblemasdebidoalapérdidadedatoseinformaciónsinotambiéndebidoaretrasoshastaqueelsistemaestéoperativonuevamente.

	Loserroresdeprocesamientotambiénsonpeligrososeinclusivenecesitandeunesfuerzomayorparasudeterminaciónycorrección.Inclusivesielsoftwarefuncionabiensedebeanalizarelnúmerodeusuariosquevaaaccederalmismo,eltiempodecómputoylacalidaddelared.

	 

	
	b) Seguridaddelasoperaciones



	La seguridad es un factor crucial enlossistemas, existen varios factores que debensertomados en cuenta entre los cuales estánlosaccesos no autorizados por terceras personas, quepuedenserconfinesdesabotaje,apropiación de datos o información, con fines de obtener ganancias personales, o mucho peor usarlainformación y modificarla para un beneficio delatercera persona que ingresa en el sistema (DelaPeña,2015).

	El acceso no autorizado de empleados de la empresa o institución, desde su punto básico es un riesgo del personal, pero los sistemas deben presentar las suficientes garantías para evitar o disminuir este tipo de riesgo. Considerando las

	



	


afirmaciones de  Bourgeois  (2014),  otropuntoa tomar en cuenta es el ataque de software maliciosos diseñados para causar daño alosprogramas, entre estos se encuentran losvirusinformáticos (se distribuyen pegados a archivosydispositivos de almacenamiento infectándolosydañándolos),gusanos(estostienenlacaracterística de que se propagan mediante la red infectando otroscomputadores),TrojanHorses(sepresentan como programas inofensivos o necesariosparaser instalados por el usuario, pero escondenunpropósito realdiferente).

	Es considerado un riesgo especial delatecnología de la información a la proteccióndelosdatos,porcuantounainsuficienteprotección de estos puede generar un riesgo deabusointencionalofaltadecuidadoenelmanejo.Esteriesgosepuedematerializarcomorectificaciónoborradodedatos,locualpuedeafectarinclusive aunriesgoreputacionalsisondatosdeclientes.

	Las organizaciones se enfrentan al riesgodequiebras en la seguridad de la información ymuyespecialmente aquellas que desarrollan unaparteimportante de su actividad en la red. Del estudio realizado por Espiñeira  y  col.  (2016),  aplicado a directivos de importantes compañías,sedesprende que prácticamente tres cuartaspartesde las empresas participantes habían sufridoestetipo de quiebras en el ejercicioprecedente.

	Las organizaciones que llevan acaboactividades de comercio electrónicoestabanespecialmente en peligro; el 59% delosparticipantes que vendían a través de sus sitios Web habían informado, por lo  menos,sobreuna infracción de la seguridad. Muchos delosparticipantesnoerancapacesdeafirmarsihabíanperdido o no ingresos como consecuencia delasquiebras deseguridad.

	Es necesario que las organizaciones tengan la seguridad y certeza el conocimiento de la identidad de sus compradores mediante el comercio electrónico. Necesitan garantías que

	 

	
[image: Image]elriesgodefraudesehareducidoalmínimoylaconfidencialenlasoperaciones.Paraello,puedenrecurrirafirmaselectrónicasoalusodenuevossistemasdeidentificaciónúnicoscomopuedenserelnuevoDNIelectrónico.

	 

	
	c) Proveedoresexternos



	Si bien es cierta la situación de riesgoescomplejacuandoelmanejodelainformaciónhasidotercerizadoyaseaenparteoeltotaldeellaporunaomáscompañías,aunquelaseguridad recaeenotraspersonas,dealgunamaneradebeasegurarsedelmanejocorrectodelossistemaseinformación(LaudonyLaudon,2012).

	Una falla en las empresas encargadasdelmanejo de la información no sólo acarreaunriesgo de interrupción del negocio sino también  el riesgo de pérdida de datos. Inclusive si nosetiene los derechos de la información y de auditar lamisma,secorreelriesgodeperderelcontrolde las actividades fundamentales de la empresa,sinmencionarelknowhowdelacompañía(Bourgeois (2014).

	 

	Procesos

	Fernández(2015)definelosprocesoscomolaposibilidad de pérdidas financierasrelacionadasconeldiseñoinapropiadodelosprocesoscríticos, o con políticas y procedimientos inadecuadosoinexistentes dentro de la empresa, quepuedantener como consecuencia el desarrollo deficiente de las operaciones y servicios o la suspensióndeestos.

	Entalsentido,podránconsiderarseentreotros, los riesgos asociados a las fallas en losmodelosutilizados,  los  errores  en   las   transacciones, la  evaluación  inadecuada  de  contratos  odela complejidad de productos, operacionesyservicios, los errores en la información contable, la inadecuada compensación, liquidación opago,la insuficiencia de recursos para el volumendeoperaciones, la inadecuada documentaciónde

	



	


transacciones, así como el incumplimiento de plazos y presupuestos planeados.

	PorsuparteparaBuchelt(2006),elestudiodelriesgo operacional proveniente de los procesos es el primer paso para distinguir entre loscasosque basan su riesgo en la organizacióndelproceso (falla de proceso) y a los que inmiscuyen alaspersonasencargadasdelprocesoensí(error humano) dicho esto se pueden identificarlossiguientes riegos enprocesos:

	 

	
	a) Cambiosdetecnología



	Loscambiosdetecnologíasondecisivosenlaincidencia del riesgo operativo en unaempresadesde una simple transferencia de información desde un medio a otro más actualizado,hastala actualización de la máquina principal delaempresa, en este tipo de procesos se pueden dar errores de diferente índole que pueden afectar seriamentealaempresa(Ohia,2018).

	Los cuellos de botella son cruciales entodoproceso ya sea de servicios como de producción, frecuentementeescausadoporlafaltaderecursos, falta de personal especializado o una inadecuada delegación. Además del potencial negativo deloscuellos de botella en la velocidad del proceso, tenemos las consecuencias que podríatenercon respecto a toda la línea de producción odenegocio una falla ya sea de índole humana odelossistemas.

	De acuerdo con Morales (2016) los cuellosdebotella son cruciales en todo proceso ya seadeservicios como de producción, frecuentementeescausadoporlafaltaderecursos,faltadepersonal especializado o una inadecuadadelegación.

	Además del potencial negativo de los cuellos de botella en la velocidad del proceso, setomanen cuenta las consecuencias de una falla yaseadeíndolehumanaodelossistemasquesepodría tener con respecto a toda la línea de producción odelnegocio.Laredundanciaenlosprocesostraecomoconsecuencialareduccióndelavelocidad

	 

	
[image: Image]en el proceso en general, ya que se realizan controles o pasos equivalentes en dos instancias diferentes.

	Seentiendeporcuellodebotellaenlagestión de producción como aquel proceso cuyamáximacapacidad define la máxima  capacidad  global. Es decir, una vez que el proceso ha alcanzado  su máximo nivel de producción, el sistemanoestá capacitado para producir  más,aunquehaya tiempos muertos en el resto del sistema. Este concepto no es exclusivo de la producción, también se aplica en el entorno de la capacidad deserviciosyenotrosámbitos.

	Unavezidentificadosloscuellosdebotellaporunodelosnumerosísimosmétodosexistentes,(elestudiodeestossistemasdeidentificaciónescapadeloslímitesdeesteproyecto),hayquedecidirsiseactúasobreellososemantieneelsistemacomoestá.

	Losfallosenlossistemaspuedentenergravesconsecuencias en los cuellos de botella. Esmuyhabitual que, en numerosos procesos, sobretodoproductivos, se disponga de sistemas en paralelo con el fin de  acelerar  el  nivel  de  producción. La gestión de los riesgos en este casodebecontemplar la posibilidad que uno de estosdossistemas en paralelo falle, creando un problema enorme alproceso.

	 

	
	b) Riesgosdeproyectos



	De acuerdo con Morales (2016) los proyectos son riesgos específicos que existen sólo porunavez y por un tiempo limitado, pero se debetenerencuentalosriesgosaloscualesestánexpuestos; en el peor de los casos el proyecto podría fallar   y no sólo desencadenaría en una pérdida delainversión, también podría afectar a determinada línea del negocio o producción, por lo tanto,sedebe tener especial cuidado al analizar estetipoderiesgos.

	Expresa por otra parte Pardo (2017) que los proyectos son el vehículo principal empleado por

	



	


lasorganizacionesdetodotipoparallevarenlaprácticaelcambioestratégicoyoperativo.Sonherramientasconmúltiplesaplicacionesquevandesdelacreacióndeunactivomaterialatravésdelainversiónalaimplantacióndeunaampliavariedaddecambiosdeactividadolaadquisicióndeunanuevaempresa.

	Comolosproyectossoncamposabonadosparalacreatividadyviverosdeoportunidades,ydadoqueelentornoempresarialseatribuyeunaelevadaimportanciaalcambiocontinuo,lasorganizacionessevenmásimpulsadasquenuncaadesarrollarunaampliavariedaddeproyectosentodoslosámbitos;esasícomolaformadegestionarunproyectopuedeserlaclavedesuéxitoofracaso.Unodelosprincipalesproblemasdelagestióndelriesgodeproyectoses,precisamente,queresultamuyfácilnotomarsesuficientementeenserioelprocesodegestiónderiesgos.Porejemplo,eshabitualdescubrirqueaunquesellevaacaboalgúntipodeevaluaciónderiesgo,éstaselimitaaunalistapasivaubicadaenunabasededatosquenoseempleaactivamente,alejándosedelagestiónintegralrecomendada.

	 

	Personas

	Los riesgos tratados en este apartado sonlosrelacionados con el personal que trabaja enlaempresa, es decir, serán tomados en cuentasóloloscasosenlosqueerrores,omisionesoacciones deliberadas de los empleados generanpérdidasfinancieras a la empresa. El caso de la influencia de terceras personas es consideradoriesgoexterno. En este orden de ideas Buchelt (2006), relacionada asocia el riesgo operacionalconpersonas referidos por dos aspectos importantes a saber los principios de ética y el capitalhumano detallados acontinuación:

	 

	
	a) Principiosdeética



	La ética profesional encarna los valoresyobjetivos de una profesión, como latransparencia

	 

	
[image: Image]ylarendicióndecuentas,laprestacióndeservicios eficacesdealtacalidadylaresponsabilidadanteelclienteoconsumidor.Esasícomoelcumplimientodelaéticaprofesionalprotegetantoalprofesional individual como al honor de la profesión(UNODC,2019).

	Elprimerriesgoinherentedetrabajarconpersonasesdebidoaactoscriminalesdelosempleados,normalmenteactoscometidosconelafándeobtenergananciaspersonalesocausardañoalaempresa.Entreloscasosmásimportantesseencuentran:elroboohurto,queconsisteenlaapropiacióndefondosoactivos;elfraude,corrupciónquevadireccionadaalactodeaceptarciertasventajasporhacerqueempleadosactúendedeterminadamaneraoporrealizaraccionesnoalineadasalaéticadelaempresaoinstituciónyfinalmenteelconocidocomocrimeninformáticoqueconsisteenrobodeinformación,omanipulacióndedatosdeformadeliberadaenbeneficiopropiooafavoroenperjuiciodeuntercero(Fernández,2015).

	 

	
	b) Capitalhumano



	Chiavenato (2018) afirma que eltalentohumano permite las vinculaciones entrelasorganizaciones exitosas, las cuales reconoceneltalento, saben cómo desarrollar lascompetenciasdesusintegrantes,ylasmetasligadasalcrecimiento de negocio, las cuales son remuneradasdeacuerdo con el cumplimiento de esos objetivos. Por consiguiente, el talento humano proporciona la energía creativa de laorganización.

	Todaslasactividadeshumanasestánexpuestasaerroresymientrasmáscomplejaeslaactividad, másaltoeselriesgo.Elpanoramadeestetipoderiesgos es muy amplio incluyen ingresos dedatoso procesos incorrectos por falta de experienciaoconocimiento.Cabedestacarqueencontrasteconlosactoscriminalesestoserroresuomisionessoncausados por negligencia, o falta de experiencia ya que de otra manera serían consideradosactosdolosos.

	



	


Losriesgosdelpersonalsevenincrementadoscuando no hay el suficiente capital humanoparadeterminado trabajo, dando como resultadounaexcesiva carga de trabajo para los empleados existentes, incrementando los cuellos debotellay la presión en los trabajadores lo cual guía a un aumentodeestrésyfrustraciónenlosmismos.Lafaltadepersonalendeterminadaáreadelnegociopuede ser debido ya sea a un gran crecimiento del área o a medidas no técnicas de reduccióndepersonal (Chiavenato,2018).

	Si el planeamiento  de  personal  notomaen  cuenta  la  posibilidad  de  una  enfermedad  o renuncia de alguno de los empleados,losproblemas por falta de colaboradores sepodríanver seriamente incrementados ya que conlapersona que deja la institución se va todo elknow howylashabilidadesadquiridasensutrabajoalolargo deltiempo.

	Existencasosdondeunempleadoseconvierte en una fuente potencial de riesgo debido asuposiciónyhabilidades,estonohacereferenciaalafalta de experiencia para cumplir su trabajo,peropor su estatus de extraordinario tiene la facilidad de saltar barreras y controles con laautorizacióninclusivedesussuperiorespararealizarsutrabajo ya que éste genera excelentes resultados alaempresa, por ello se debe determinar elriesgode sus acciones e inversiones por cuanto amayorrentabilidad siempre se corren mayores riesgosytambién la empresa está más expuesta al fraude (Morales,2016).

	Por  su  parte  Fernández   (2015),precisael riesgo operacional de personas comolaposibilidad de pérdidas financieras asociadas  con negligencia, error humano, sabotaje,fraude,robo, paralizaciones, apropiación de información sensible,lavadodedinero,inapropiadasrelaciones interpersonales y ambiente laboraldesfavorable,falta de especificaciones claras en los términos de contratación del personal, entre otros factores. Se puede también incluir pérdidas asociadascon

	 

	
[image: Image]insuficienciadepersonalopersonalcondestrezasinadecuadas,      entrenamiento      y      capacitacióninadecuada y/o prácticas débiles decontratación.

	OtrocriterioporconsiderareselexpresadoporMorales(2016)loscuales,visualizanestetipoderiesgoestánmuyrelacionadosconeldesarrollopersonal,cuidardeellosesunanecesidadraramentecumplida.Hoydíamuchasempresasdependendeciertaspersonasquesonlasúnicasconautoridadoconocimientospararealizardeterminadasactividades,debidoaellosedebenintentarestrategiasafindealcanzarlosmáximosnivelesdemotivaciónyprevenirelriesgodequeestaspersonasnorindancomoseespera,sedesmotivenorenunciendelaempresa.Esconvenientequenoseaunsoloempleadoespecializadoenunadeterminadafuncióny,siesasí,instruiraotrooantelamáximaquenadiedebeserimprescindibleenlaempresa.Parapaliarelausentismolaboral,lasorganizacioneshandiseñadosistemasymétodosparaaumentarlamotivacióndesusempleadoslograndoasíquela

	productividad por empleado aumente.

	Asimismo, Morales (2016) afirma queparadesarrollaruncompletoproyectoempresarialhayquevalorartantoomáselaspectohumanocomoeltécnicoyellogístico.Esindudablequegestionar el riesgo con términos numéricos y palpables  o que sean fácilmente auditables suponeunasimplificación enorme del trabajo, sinembargo,los errores en las relaciones entre empleadosoenlamotivación,entreotros,sonlosqueantessedetectan.

	 

	MÉTODO

	La investigación se enmarca en eltipodescriptivo,    corresponde    a    un    diseñono

	



	


experimental, transeccional y de campo(Arias,2016).Lapoblacióndeestudioestuvoconformada por  11  empresas  del   sectormetalmecánicode la Costa Oriental del Lago de Maracaibo, representadas por 22 sujetos informantes (gerentes y supervisores) a quienes se lesaplicóel instrumento de recolección de datos. Lavalidezsecalculóatravésdeljuiciodecinco(5)expertos, con relación a la confiabilidad se obtuvo un0,92mediante el Coeficiente Alfa Cronbach indicando muy alta confiabilidad del instrumento. Porsuparte, para el tratamiento de los resultadosserecurrió al método de la estadística descriptiva específicamenteelanálisisdelamediaaritmética, la distribución de frecuencias y la desviación estándar.

	Paraelanálisisdelasfrecuenciasseconsideró conveniente fijar un baremo de interpretación,elcualseexpresaenlaTabla1,semuestraelrangoendondepuedendarselosresultadosconbaseala sumadelasrespuestasmáspositivassiempreycasi siempre(S+CS),seconsiderarondeAPLICACIÓN ylosítemscuyasrespuestasfueronAlgunasVeces,Casi Nunca y Nunca, se consideraron deNOAPLICACIÓN;delasumatoriaindicadaseobtienen lasfrecuenciasabsolutasyrelativasdecadaítem;de allí se calculó el porcentaje de aplicación  para cada indicador, su categoría asignadaeinterpretación.SeguidamentesepresentalaTabla2, perteneciente al baremo para la interpretación de la media aritmética y la Tabla 3, referido al análisis para la interpretación de la desviación estándar.

	 

	
 

	Tabla 1.Interpretación del porcentaje de la distribución de frecuencias.

	 

	
		
				RANGO

				CATEGORÍA

				INTERPRETACIÓN

		

		
				≥ 80,01 a 100%

				Muy alta aplicación

				Implica muy alta fortaleza para las empresas.

		

		
				≥ 60,01 a 80%

				Alta aplicación

				Implica alta fortaleza para las empresas.

		

		
				≥ 40,01 a 60%

				Moderada aplicación

				Implica moderada fortaleza para las empresas.

		

		
				≥ 20,01 a 40%

				Baja aplicación

				Implica alta debilidad para las empresas.

		

		
				0 a 20%

				Muy baja aplicación

				Implica muy alta debilidad para las empresas.

		

	

	 

	Tabla 2.Baremo para la interpretación de la media aritmética.

	 

	
		
				INTERVALO

				CATEGORÍA

				INTERPRETACIÓN

		

		
				4,21 – 5,00

				Muy alta presencia

				Indica muy alta presencia del indicador.

		

		
				3,41 – 4,20

				Alta presencia

				Indica alta presencia del indicador.

		

		
				2,61 – 3,40

				Moderada presencia

				Indica moderada presencia del indicador.

		

		
				1,81 – 2,60

				Baja presencia

				Indica baja presencia del indicador.

		

		
				1 ,00- 1,80

				Muy baja presencia

				Indica muy baja presencia del indicador

		

	

	 

	Tabla 3.Análisis para la interpretación de la desviación estándar.

	 

	
		
				INTERVALO

				CATEGORÍA

				INTERPRETACIÓN

		

		
				 
1,61 – 2,00

				 
Muy alta

				Indicaunamuyaltadispersióndelasrespuestasy,una
muy baja confiabilidad de estas.

		

		
				1,21 – 1,60

				Alta

				Indicaunaaltadispersióndelasrespuestasy,unabaja
confiabilidad de estas.

		

		
				 
0,81 – 1,20

				 
Moderada

				Indica una moderada dispersión de las respuestas y,
una moderada confiabilidad de estas.

		

		
				 
0.41 – 0,80

				 
Baja

				Indicaunabajadispersióndelasrespuestasy,unaalta
confiabilidad de estas.

		

		
				 
0 – 0,40

				 
Muy baja

				Indica una muy baja dispersión de las respuestas y,
una muy alta confiabilidad de estas

		

	

	 

	 

	
[image: Image]RESULTADOS

	Acontinuación,sepresentanenlatabla

	1  los  resultados   obtenidos   correspondientes a tipos de riesgos operacionales en empresas metalmecánicas de la Costa Oriental del lagodeMaracaibo, representada por cuatrodimensiones,con sus respectivos indicadores con un promedio de 68% con altafortaleza.

	



	




	Deacuerdoconlosresultadoscorrespondientesa la dimensión tecnología de la información,elindicador software refleja un promedio de77,3%representado un nivel de alta aplicación/alta fortaleza, una media de 4,29 muy alta presencia; una dispersión de 0,39 muy  alta  confiabilidad. En lo que respecta al indicador seguridad delasoperacionesseexpresaunpromediode54,5%

	 

	
con un nivel de moderada aplicación/moderada fortaleza; una media de 4,25 muy alta presencia, con una dispersión de 0,42 alta confiabilidad.Porsu parte el indicador proveedores externossemuestra un 36,4% con nivel de baja aplicación/ altadebilidad;mediade3,02moderadapresencia yunadispersiónde1,06moderadaconfiabilidad.

	Ahora resumiendo los indicadores seobservóel 56% representado como una moderada

	



	


aplicación/moderada fortaleza, la mediaalcanzóun 3,85 demostrando alta presencia conunadispersiónde0,62altaconfiabilidad;losresultados revelan que los softwares utilizados en lamayoríade las empresas metalmecánicas son analizados antesdesuimplementación,asimismoseadaptana las necesidades deestas.
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	Tabla4.TiposderiesgosoperacionalesenempresasmetalmecánicasdelaCostaOrientaldelLagode Maracaibo.

	 

	
		
				TECNOLOGÍA DE LAINFORMACIÓN

				APLICACIÓN

				NO APLICACIÓN

				 

				 

				 

		

		
				 

				 

				 

				 

				X

				DS

				NIVEL DE APLICACIÓN

		

		
				Indicadores

				Fa

				Fr(%)

				Fa

				Fr(%)

				 

				 

				 

		

		
				Software

				17

				77,3

				5

				22,7

				4,29

				0,39

				Alta aplicación

		

		
				Seguridad de las operaciones

				12

				54,5

				10

				45,5

				4,25

				0,42

				Moderada aplicación

		

		
				Proveedores externos

				8

				36,4

				14

				63,6

				3,02

				1,06

				Baja aplicación

		

		
				PROMEDIO Fr%

				56

				 

				44

				 

				 

				 

				Moderada aplicación

		

		
				MEDIA X

				 

				 

				3,85

				 

				 

				 

				Alta presencia

		

		
				DESVIACIÓN ESTÁNDAR

				 

				 

				0,62

				 

				 

				 

				Alta confiabilidad

		

		
				PROCESOS

				APLICACIÓN

				NO APLICACIÓN

				 

				 

				 

		

		
				Indicadores

				Fa

				Fr(%)

				Fa

				Fr(%)

				X

				DS

				NIVEL DE APLICACIÓN

		

		
				Cambio de tecnología

				16

				72,7

				6

				27,3

				4

				0,87

				Alta aplicación

		

		
				Riesgos de proyectos

				8

				36,4

				14

				63,6

				3,43

				1,03

				Baja aplicación

		

		
				PROMEDIO Fr%

				55

				 

				45

				 

				 

				 

				Moderada aplicación

		

		
				MEDIA X

				 

				 

				3.72

				 

				 

				 

				Alta presencia

		

		
				DESVIACIÓN ESTÁNDAR

				 

				 

				0.95

				 

				 

				 

				Moderada confiabilidad

		

		
				PERSONAS

				APLICACIÓN

				NO APLICACIÓN

				 

				 

				 

		

		
				Indicadores

				Fa

				Fr(%)

				Fa

				Fr(%)

				X

				DS

				NIVEL DE APLICACIÓN

		

		
				Principios de ética

				14

				63,6

				8

				36,4

				3,45

				0,39

				Alta aplicación

		

		
				Capital humano

				17

				77,3

				5

				22,7

				3,55

				0,35

				Alta aplicación

		

		
				PROMEDIO Fr%

				70

				 

				30

				 

				 

				 

				Alta aplicación

		

		
				MEDIA X

				 

				 

				3,50

				 

				 

				 

				Alta presencia

		

		
				DESVIACIÓN ESTÁNDAR

				 

				 

				0,37

				 

				 

				 

				Muy alta confiabilidad

		

		
				TOTAL DEL PROMEDIO

				 

				 

				60,33

				 

				 

				 

				Alta aplicación

		

		
				TOTAL DE LA MEDIA

				 

				 

				3,69

				 

				 

				 

				Alta presencia

		

		
				TOTAL DE LA DESVIACIÓN

				 

				 

				0,64

				 

				 

				 

				Alta confiabilidad

		

	

	 

	 

	
[image: Image]CabedestacarquedeacuerdoconDelaPeña(2015),Ohia(2018)esclavelaplataformatecnológicadeunaempresa,ysussistemasotecnologíasdelainformación,resultandodeestounriesgomuyespecialdentrodelcontextoderiesgooperativo,puestoqueencontrastetienenunanaturalezaintangible,sinembargo,losaspectosprincipalesatomarencuentasegúnlaautorason:softwareinadecuado,seguridad,interrupcióndeoperacionesdíaadíayproveedoresexternos.

	ConrespectoalosproveedoresexternosenlasempresasmetalmecánicasdelaCostaOrientaldellagodeMaracaiboseevidenciaquedebenpreocuparsepormanejarproveedoresexternosconfiables,ajustándosealasnecesidadesyrequerimientosdeláreaoperacionalporobservarunresultadodebajaaplicación/bajafortaleza.Porlotanto,tienenunbajoniveldevalidaciónconrelaciónalospostuladosdeLaudonyLaudon(2012)yBourgeois(2014),lascualeslimitansusaccesosapersonalautorizadoporáreasegúnloafirmadoporMorales(2016)relaciona,latecnologíadelainformación,comoladiferenciaentreeléxitoyelfracasoenlavidaempresarialactual,estámarcadaporlacapacidaddelaorganizacióndeobtenerymantenerunosnivelesdeprestacióndenúmerossuperioresasucompetencia.

	Continuando con el análisis se presentanlosresultados de la dimensión procesos; el indicador cambio de tecnología muestra un 72,7% niveldealta aplicación/alta fortaleza; una media  de4altapresencia,yunadispersiónde0,87moderada confiabilidad. Por su parte el indicador riesgosdeproyectos alcanzó un 36,4% baja aplicación/alta debilidad; una media de 3,43 alta presencia,conuna dispersión de 1,03 bajaconfiabilidad.

	Ahora bien, resumiendo los indicadores cambiodetecnologíaylosriesgosdeproyectosseobtuvounniveldeaplicacióndel55%expresando moderada aplicación/moderada debilidad;lamedia con un valor de 3,72 alta presenciayfinalmente una dispersión de 0,95moderada

	



	


confiabilidad. De acuerdo con los procesosdeuna empresa son estudiados como la posibilidad de pérdidas financieras relacionadas coneldiseño inapropiado de los procesos críticos,ocon políticas y procedimientos inadecuadosoinexistentes dentro de la empresa, quepuedantener como consecuencia el desarrollo deficiente de las operaciones y servicios o la suspensióndeestos.

	Losresultadosobtenidosvalidanloexpresadopor  Morales  (2016)  yOhia(2018),      Fernández(2015), para quienes el cambio detecnologíasondecisivos en la incidencia delriesgooperativo,por cuanto los fallos en los sistemaspuedentenergraves consecuencias; con relación alriesgodelproyecto, los resultados demuestranbajonivelde validación considerando losfundamentosdeMorales(2016)yPardo(2017)paraquieneslosproyectos son riesgos específicosqueexistensólo por una vez y por un tiempolimitado,yrepresentan el vehículo principal para llevarenlapráctica el cambio estratégico y operativoporlasorganizacionesafindeasumirunriesgoparticular.En función con los resultados deladimensiónpersonas      el      indicador      principios            de      éticarepresentadoporun63,3%mostróunniveldealta aplicación/alta fortaleza, la mediade3,45altapresenciayunadispersiónde0,39muyaltaconfiabilidad. Por su parte elindicadorcapitalhumano arrojó un 77,3% expresandounaaltaaplicación/alta fortaleza, la media de3,55altapresencia con una dispersión de 0,35alcanzando

	una muy alta confiabilidad.

	En vista de lo anterior y resumiendoladimensión se obtuvo un promedio de70%representando una alta aplicación/alta fortaleza, unamediade3,50altapresenciayunadispersión de0,37altaconfiabilidad.Lasideasanteriormenteexpuestas validan con los autores Chiavenato (2018), Fernández (2015) y Morales (2016)sepuede inferir que este tipo de riesgo operacional representa una vital importancia paralas

	 

	
[image: Image]empresas al contar con un personal con unaltonivel ético e identificado con la cultura delaorganización garantizando un alto rendimientoanivel productivo y desenvolvimiento en su áreadetrabajo.

	Finalmente resumiendo los resultados referidos a los tipos de riesgos operacionales en empresas metalmecánicas de la Costa Oriental del Lago de Maracaibo se arriba a un total del promedio de 60,33 indicando alta aplicación representando una alta fortaleza; con un total de la media 3,69 alta presencia y una dispersión de 0,64 alta confiabilidad.

	Estasevidenciascoincidenyvalidanlasteoríasexpuestas por Buchelt (2006), Morales(2016),

	Fernández (2015) y Pardo (2017), Chiavenato (2018); donde los resultados evidencian quelasempresas metalmecánicas de la Costa Oriental del Lago de Maracaibo objeto de estudioseatribuyen alta importancia al reconocer lostiposde riesgos presentes en sus operaciones apartirde la tecnología de la información, los procesos  y las personas; en cuanto a las consecuencias,lapreferencia de los gestores porcomportamientosarriesgados está asociada positivamente conellogro de elevadosresultados.

	 

	CONCLUSIONES

	Una adecuada gestión de los riesgos organizacionales aumenta la probabilidaddealcanzar objetivos de la empresa. Tieneunaimportancia estratégica como herramientaparael logro de mejores resultados en el desempeño delaorganizaciónsobrelabasedelainformación objetiva con datos controlados, la cual disminuye la incertidumbre de los procesos para cumplirconsuobjetosocial,tomandolasmedidaspreventivas para disminuir tanto la frecuencia de ocurrencia deeventosindeseablescomosusimpactos.

	Elmanejointegraldelriesgoenlasempresas, proyectos y decisiones de inversiónpermiteconocernivelesdeincertidumbrealaqueestán

	



	


expuestaslasorganizaciones,durantelaejecución de estrategias y  el  cumplimiento  de  objetivos  la buena gestión del riesgo es un elemento esencialdelbuengobiernoempresarial,siendouninstrumento que permite proteger el valor paraelaccionista.

	En efecto el riesgo ha sido tradicionalmente tratado en todas las organizaciones, aunqueserealizarademaneraindirecta.Enlíneasgenerales para todo tipo de actividad económica existeeldenominado riesgo operacional, el cual sederivade las decisiones que en el seno de la empresa se toman diariamente, ya sea en relación conlaproducción, distribución, precios, entreotros.

	Unavezfinalizadalainvestigaciónyenfunciónde los resultados obtenidos se especificaronlostipos de riesgos operacionales en las empresas metalmecánicas, se concluye que los tiposderiesgos poseen alta aplicación,  con  promedio  de frecuencias en las opciones positivas quelascategorizaron como una altafortaleza.

	Sin embargo, al detallar los indicadoresdela dimensión tecnología de la informaciónseevidenció una alta debilidad con relación alosproveedoresexternos;conrelaciónaladimensión procesos el indicador correspondiente alosriesgos de proyecto arrojó una alta debilidad.Porsuparteladimensiónpersonasensusindicadores principios de ética y capital humano alcanzaron una altafortaleza.

	Es oportuno aclarar que esta situación de alta presencia es el resultado que las empresas metalmecánicas bajo estudio están aplicandolostipos de riesgos operaciones durante la ejecución de sus procesos, mostrando alta fortaleza anivelde software, cambio de tecnología y el nivel desu personal. Se resalta entonces, que algunostiposde riesgos  fueron  visualizados  con  moderada  y alta fortaleza, no alcanzando el nivel demuyalta presencia/muy alta fortaleza, indicandoqueestas empresas pueden ofrecer oportunidadesdemejora.

	 

	
[image: Image]Finalmente, los gestores de proyectosuelenestarmuyocupados,atendiendoapatrocinadores,proveedores, elaborando informes  de  avances, y frecuentemente, es necesario dar unanuevadefinición a la función del gestor de riesgo,paraqueéstenoselimiteaevitarelriesgoensímismo,sino a conseguir que los procesos funcionen mejor. Es decir, la gestión del riesgo tiene quesermás proactiva y menos reactiva en la mayoríadelos proyectos. Por tanto, es necesario atribuirlaresponsabilidad sobre los riesgos, y los planesdeacción a seguir a una persona que debe adoptar conscientemente la decisión de asumir un riesgo particular.
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